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im Zaum halten. Diese Bedrohungen, die 
über Mail-Anhänge oder Downloads von 
Webseiten in Unternehmensnetzwerke 
eindringen und sich verbreiten, werden 
heute dank einer Vielzahl von Schutzan-
wendungen und einer gestiegenen Sensi-
bilisierung der Nutzer zum Grossteil ab-
gehalten.

Anders sieht es in Bereichen ausserhalb 
der Unternehmensgrenzen aus. Ziel der 
Angriffe ist hier oftmals die Schwach-
stelle Mensch. Klassische Schutzmass-
nahmen zeigen häufig keine Wirkung, da   
Phishing-Websites, geklaute  Identitäten, 
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Identitätsdiebstahl, Markenverletzun-
gen und Online-Betrug. Die Bandbrei-
te der Online-Kriminalität steigt – und 
so auch der Ideenreichtum der Betrü-
ger. Identitäten von Vertriebsmitarbei-
tern in Business-Netzwerken, die Na-
men öffentlicher Funktionsträger aus 
dem Firmenimpressum oder ganze Cor-
porate Identities inklusive identischer 
Bilder, Schriftarten und Logos werden 
zum Aufbau neuer Websites oder so ge-
nannter Fake-Profile genutzt, um poten-
zielle Opfer zu täuschen. Doch wie kann 
man seine Markenidentität schützen 
und welche Dinge gilt es zu beachten? 

Die DZ PRIVATBANK hat seit 2020 einen 
Service zum Markenschutz im Einsatz und 
damit erste Erfahrungen gesammelt, die 
besonders für institutionelle Fondskun-
den und Kapitalanlagegesellschaften von 
Interesse sind. Hier ist die Bedrohungsla-
ge besonders hoch, denn die Vertriebs-
kanäle zum privaten Anleger sind digita-
lisiert und die Angriffspunkte für Betrü-
ger vielfältig.

Klassische Angriffe über Viren oder Tro-
janer können betroffene Unternehmen 
zwischenzeitlich dank immer besser wer-
denden Tools und Schutzmassnahmen gut 
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Social Media Phishing oder schädliche Mo-
bile Apps ausserhalb der eigenen Zugriffs-
möglichkeiten liegen. Diese Angriffsarten 
werden immer komplexer und sind tech-
nisch nur schwer zu erkennen. 

Phishing: Hier verschaffen sich Cyberkri-
minelle durch das «Abfischen» von Benut-
zerdaten Zugang zu Systemen eines Un-
ternehmens. Dies geschieht häufig durch 
die Nutzung von Mails, welche die Leser 
unter einem Vorwand dazu verleiten sol-
len, einen Link auf eine gefälschte Web-
seite zu wählen und dort ihre Benutzerda-
ten anzugeben. Mit Zugang zu den Syste-

men können die Angreifer unter anderem 
an vertrauliche Daten gelangen und/oder 
schädliche Aktionen durchführen. 

Social Engineering: Das Vorgehen macht 
sich menschliche Eigenschaften wie Ver-
trauen und Autorität oder Gelegenheiten 
zunutze, um betrügerische Handlungen 
auszuführen. Hierfür könnten Angreifer 
zum Beispiel gefälschte Profile auf Social 
Media-Seiten erstellen, um sich so für ei-
nen Mitarbeiter des Unternehmens aus-
zugeben. Wenn ein Mitarbeiter beispiels-
weise glaubt, dass er eine Nachricht vom 
CEO empfängt, wird er wahrscheinlich 

wohlwollend auf erhaltene Anweisungen 
reagieren und sich eher auf den Betrug 
einlassen (Stichwort: CEO Scam). 

Markenverletzungen oder Markenmiss-
brauch: In diesem Bereich nutzen Be-
trüger Elemente der Corporate  Identity 
von fremden Unternehmen, um Websi-
tes oder Seiten in sozialen Medien nach-
zubauen. Dabei machen sie sich die Mar-
kenbekanntheit und damit das aufgebau-
te Vertrauen des geschädigten Unterneh-
mens zunutze, um kriminelle Handlungen 
abzuleiten. Ein typisches Beispiel hierfür 
ist eine komplett nachgebaute Website, 
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passt werden kann. Überwacht werden 
können beispielsweise auch mehrere 
Websites Dritter oder Social-Media-Ka-
näle, aber auch die Namen wichtiger Per-
sönlichkeiten des Unternehmens wie bei-
spielsweise die der Vorstände oder Auf-
sichtsräte. Auch der Bereich Mobile App 
Monitoring kann interessant sein. Man-
che Anbieter bieten auch einen Take-
down-Service an, bei dem sie den Miss-
brauch nicht nur erkennen und klassifi-
zieren, sondern auch die notwendigen 
Schritte einleiten, um die Website oder 
das  Social Media Profil beim jeweiligen 
Betreiber offline nehmen zu lassen. 

Aktive Massnahmen zum Markenschutz 
haben weitere positive Nebeneffekte bzw. 
Mehrwerte. Unternehmen können so er-
kennen, wer ihre Marke sonst im World 
Wide Web verwendet und wer auf Social 
Media mit ihrer Marke im Netz aktiv ist. 
Durch einen aktiven Austausch mit dem 
Dienstleister bleiben sie auf dem neues-
ten Stand hinsichtlich der aktuellen Be-
drohungen.

Der wichtigste Aspekt ist aber, dass die 
Unternehmen durch diesen Überblick 
und eine schnelle Benachrichtigung bei 
bedrohlichen Szenarien die Möglichkeit 
haben, schnell Gegenmassnahmen zu ver-
anlassen und die Gefahr zu eliminieren, 
bevor ein Angreifer diese aktiv ausnut-
zen kann.

welche die Kontaktdaten des Betrügers 
enthält und diese damit legitimieren soll. 
Der Betrüger könnte so etwa (potenziel-
le) Kunden dazu verleiten, vertrauliche In-
formationen preiszugeben oder unter ei-
nem Vorwand Zahlungen an ihn auszulö-
sen. Auch das Täuschen von Konsumenten 
mit gefälschten Produkten fällt in diese 
Kategorie. 

Identitätsdiebstahl: Dies ist ein Thema 
vor allem bei vertrauenswürdigen Per-
sönlichkeiten. Insbesondere bei der Er-
stellung von betrügerischen Websites, 
die zwar nicht eine Unternehmensiden-
tität kopieren, aber dennoch Nutzer zur 
Angabe von Daten oder zur Ausübung 

von Zahlungen bewegen sollen, werden 
für das Impressum oder als vertriebli-
cher Ansprechpartner geklaute Identitä-
ten anderer Websites genutzt. Die Folgen 
sind je nach Betrugsart vielfältig. Typische 
Schäden sind Umsatz- und Reputations-
verlust, sinkender Marktanteil und eine 
Schädigung der Geschäftsbeziehung mit 
den Kunden. Das Interesse, diese Schäden 
zu vermeiden, ist entsprechend gross. So-
mit steigt auch die Nachfrage nach Dienst-
leistungen und Systemen im Bereich des 
Web- und Social Media-Screenings.

Wie können sich Unternehmen gegen 
diese Bedrohungen schützen?
Es existieren Dienstleister, die sich darauf 
spezialisiert haben, die digitalen Werte ei-
nes Unternehmens ausserhalb der Unter-
nehmens-Sicherheitsgrenzen zu schützen, 
zu überwachen, und Cyberkriminalität zu 
bekämpfen. Häufig werden hierfür Soft-
ware-Lösungen auf Basis von künstlicher 
Intelligenz und maschinellem Lernen mit 
erfahrenen (menschlichen) Bedrohungs-
jägern kombiniert.

Zunächst wird das System mit relevanten 
Informationen zur Corporate Identity ge-
füttert, woraufhin ein Web Screening star-
tet. Hier sind die Anzahl der Schlüsselwör-
ter und Bilder entscheidend. Es sollte da-
rauf geachtet werden, dass ausreichend 
Regionen und Sprachen berücksichtigt 
werden. Bei der Implementierung ist eine 
intensive Zusammenarbeit zwischen Ser-
vicenutzer und Serviceanbieter, aber auch 
zwischen internen Abteilungen notwen-
dig. Nur wenn die gewonnenen Erkennt-
nisse über alle Bereiche geteilt werden, 
kann sich das Screening langfristig ver-
bessern und korrekt anschlagen. In der 
Regel arbeiten hier IT und Marketing eng 
zusammen. Meist werden die erkannten 
Bedrohungen übersichtlich in einem Dash - 
board visualisiert und lassen sich daher 
einfach von fachkundigen Mitarbeitern 
nachverfolgen.

In der Praxis offerieren Anbieter verschie-
dene Service-Pakete als Baukasten, so-
dass die Dienstleistung individuell ange-
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Firmenportrait

Die DZ PRIVATBANK ist der Spe-
zialist für Private Banking, Fonds-
dienstleistungen und Kredite in al-
len Währungen innerhalb der Ge-
nossenschaftlichen FinanzGruppe. 
Mit ihren Verwaltungsgesellschaf-
ten IPConcept (Luxemburg) und  
IPConcept (Schweiz), den Verwahr-
stellen in Luxemburg, Frankfurt und 
Zürich sowie einem umfangreichen 
Lagerstellennetzwerk gehört die DZ 
PRIVATBANK zu den führenden An-
bietern von Fondsdienstleistungen 
im deutschsprachigen Markt. Das 
durch die DZ PRIVATBANK be-
treute Gesamtfondsvolumen be-
läuft sich auf aktuell 174 Milliarden 
EUR (Stand 31.08.2022). Gemein-
sam mit der DZ BANK AG bietet die 
DZ PRIVATBANK über die Initiative 
«FONDSHAFEN» zudem Institutio-
nellen, Vermögensverwaltern und 
Family Offices erstmals ein gemein-
sames Asset Servicing. Investoren 
profitieren von langjähriger Erfah-
rung, Full-Service und einer persön-
lichen deutschsprachigen Betreu-
ung auf Top-Niveau.


